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УДК 517.925:004.052.3  

А.К. Гуц, Д.Н. Лавров 
Омский государственный университет им. Ф.М. Достоевского, 

г. Омск, Россия 

Flood-АТАКИ НА КОМПЬЮТЕРНЫЕ СЕРВЕРЫ 
КАК КАТАСТРОФЫ ТИПА 8A  

В статье [1] авторы дали описание DDoS-атаки как ката-
строфы типа «сборка». Это описание не учитывало наличие семи 
уровней взаимодействия сетевых устройств в модели OSI и того, 
что пакеты-запросы, поступающие в составе трафика , в своем 
формате отражают все семь уровней. Обозначим через ( )x t  
число откликов на пакеты-запросы в момент времени t . Тогда 
 ( 1) = ( ) [ ( )] ,x t x t f x t  (1) 
где [ ( )]f x t − результат работы системы по обработке запросов на 
момент t . 

В уравнении отражено требование, что больший трафик 
требует нарастания числа откликов на запросы. Примем для про-
стоты, что [ ( )] ( )f x t kx t , где k  – величина, определяющая про-
изводительность системы. Полагаем, что ={ [ ( )]},k p g x t  сводя-
щееся к средней скорости обработки входящих пакетов p  с учё-
том её падения или увеличения в зависимости от объёма занятых 
ресурсов. Поступающий запрос в процессе декапсуляции обраба-
тывается на всех уровнях модели OSI. Кроме того, атаки могут 
производиться одновременно на протоколы всех семи уровней. 
Учтём это, полагая, что 7[ ( )] ( ) .g x t x t  Значит, 
 7

0 0( 1) = ( ) [( ) ( )] ( ) ( ),x t x t p p x t x t  (2) 
где 0  и 0p  характерные для сервера величины трафика и произ-
водительности. Дискретному уравнению (2) отвечает уравнение 
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= ( , , ),dx V x p
dt x

 9 2
0 0

1 1( , , ) ( ) ( ) .
9 2

V x p x p p x x  

Это говорит о том, что число откликов при малых измене-
ниях трафика и призводительности может претерпевать катастро-
фические скачки, соответствующие структурно неустойчивой 
функции ( , , )V x p , описываемые катастрофой типа 8A  в рамках 
математической теории катастроф. 
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ЦЕНТРАЛЬНАЯ ПРЕДЕЛЬНАЯ ТЕОРЕМА 
ДЛЯ СИММЕТРИЧЕСКИХ ФУНКЦИЙ  

ОТ СЛУЧАЙНЫХ ВЕЛИЧИН 

Пусть при каждом определена симметрическая веществен-
нозначная функция, то есть 

1 21 2( , ,..., ) ( , ,..., )
nn i i if x x x f x x x  для 

любых 1 2, ,..., nx x x R  и для любой перестановки 1,..., ni i  множе-

ства 1,2,...,n  Будем писать , , ~
d dd

n n n
 в случаях, ко-

гда, соответственно, распределения  и  совпадают, n  схо-
дится к  по распределению и когда последовательности n  и 

n  слабо эквивалентны (см., например, [1]). 
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